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Znak: BIP.1.271.1.2022

ZAPYTANIE OFERTOWE

na wykonanie Diagnozy Cyberbezpieczeristwa wg Konkursu Grantowego Cyfrowa Gmina Os V.
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU
Dziatanie 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
w Urzedzie Gminy Btedow.

I. Zamawiajacy:
Gmina Btedéw
ul. Sadurkowska 13
06-620 Btedow
NIP: 7971903240
Il. Tryb postepowania:
1. Postepowanie o udzielenie zamowienia publicznego jest wytaczone z obowigzku
stosowania ustawy z dnia 11 wrze$nia 2019 r. Prawo zamdwien publicznych (Dz.U.
2021 poz. 1129 z péin. zm.) na podstawie art. 2 ust. 1 pkt 1.
Postepowanie o udzielenie zamdwienia publicznego o wartosci szacunkowej ponizej
50 000 zt netto prowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdziatem
6.5.1 Wytycznych w zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu
Spéjnosci na tata 2014- 2020 oraz z zapisami Regulaminu udzielania zamowien
publicznych o wartoéci nieprzekraczajgcej kwoty 130 000 ztotych netto.
2. Postepowanie prowadzone jest zgodnie z Zarzadzeniem Woéjta Gminy Bfedéw Nr 9.2021
z dnia 8 lutego 2021 roku w sprawie wprowadzenia Regulaminu Udzielania Zamodwien
Publicznych w Urzedzie Gminy Bteddéw i jednostkach organizacyjnych Gminy Btedow.
lll.  Opis przedmiotu zamdwienia
1) Przedmiotem zaméwienia jest wykonanie Diagnozy Cyberbezpieczeristwa w ramach
realizacji projektu zgtoszonego do Konkursu Grantowego Cyfrowa Gmina
0% V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia -
REACT-EU Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia w Urzedzie Gminy Bfedow.
2) Diagnoza musi byé przeprowadzona przez osobe posiadajaca certyfikat uprawniajacy
do przeprowadzeniu audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z
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12 pazdziernika 2018 r. w sprawie wykazu certyfikatdbw uprawniajacych do

przeprowadzenia audytu. Wykaz certyfikatéw wskazanych w w/w rozporzadzeniu

znajduje sie ponizej:

1
2.
A

Certified Internal Auditor (CIA)

Certified Information System Auditor (CISA)

Certyfikat audytora wiodacego systemu zarzadzania bezpieczernstwem
informacji wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke
oceniajacy zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017r.
poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji os6b
Certyfikat audytora wiodacego systemu zarzadzania ciggtoscig dziatania PN-
EN ISO 22301 wydany przez jednostke oceniajaca zgodnosé, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

Systems Security Certified Practitioner (SSCP)

. Certified Reliability Professional
. Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity

Expert

3) Diagnoza musi by¢ przeprowadzona w zakresie okre$lonym w Regulaminie Konkursu
Grantowego Cyfrowa Gmina, opublikowanego na stronie Centrum Projektow Polska

Cyfrowa

pod adresem  https://www.gov.pl/web/cppc/cyfrowa-gmina,  w

szczegblnodci w zakresie okreslonym w zataczniku nr 8 do przedmiotowego

Regulaminu ,Formularz informacji zwigzanych z przeprowadzeniem diagnozy

cyberbezpieczenstwa”.
Sposoby porozumiewania si¢ Zamawiajgcego z Wykonawcami:
Wykonawca moze zwrdci¢ sie do Zamawiajacego o wyjasnienie treci zapytania.
Zamawiajacy udzieli wyjasnieri nie pézniej niz na 2 dni przed uptywem terminu sktadania

ofert pod

warunkiem, ze wniosek o wyjasnienie treici zapytania wplynat do

Zamawiajacego nie pézniej niz do korica dnia, w ktérym uptywa potowa wyznaczonego

terminu sktadania ofert.

Ze strony Zamawiajacego osoba upowazniong do kontaktéw z Wykonawcami jest:
Artur Filipowicz — 48 6680010, e-mail: artur.filipowicz@bledow.pl
Termin wykonania zamdéwienia:
30 dni od podpisania umowy
Warunki udziatu
O zamdwienie moga ubiegac sie wytacznie Wykonawcy, ktdrzy:
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— posiadajg potencjat techniczny i osobowy niezbedny do wykonania zamdwienia.
Wykonawca ztozy w tym zakresie oswiadczenie bedace zatgcznikiem do oferty,

— posiadaja do$wiadczenie w wykonywaniu audytow wynikajgcych z Rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnoéci, minimalnych wymagari dla rejestrow publicznych i wymiany
informacji postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych. Wykonawca ztozy w tym zakresie o$wiadczenie bedace
zatacznikiem do oferty wraz z dokumentami potwierdzajacymi wykonanie minimum
3 takich audytéw w jednostkach samorzadu terytorialnego w okresie 3 lat
poprzedzajacych ztozenie oferty.

Wybrany w postepowaniu Wykonawca zobowigzany jest w terminie do 3 dni od

otrzymania informacji o wyborze dostarczy¢ dane osoby, ktéra bedzie wykonywata

diagnoze wraz z dokumentem potwierdzajgcym posiadanie przez niego/nig certyfikatu
uprawniajgcego do przeprowadzeniu audytu, o ktérym mowa w Rozporzadzeniu Ministra

Cyfryzacji z 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do

przeprowadzenia audytu. W przypadku niedostarczenia dokumentu w wymaganym

terminie oferta zostanie odrzucona.

Miejsce i termin sktadania ofert

Oferta winna byé ztozona do 18.08.2022 r. do godziny 10:00

—  osobiécie na dziennik podawczy w siedzibie Zamawiajacego lub

— przestana pocztg na adres Zamawiajgcego

— na elektroniczna skrzynke podawcza ePUAP Zamawiajacego /v0ei29wudy/SkrytkaESP

— poczta elektroniczng na adres email urzad@bledow.pl —w tym przypadku sktadajacy
oferte ma obowigzek potwierdzenia przed uptywem terminu wptywu oferty poprzez
z3danie potwierdzenia odebrania korespondencji bad? telefonicznie.

O zachowaniu terminu decyduje data wptywu oferty do siedziby Zamawiajacego

Oferty ztozone po terminie nie bedg rozpatrywane.

Ocena ofert

Zamawiajacy dokona wyboru oferty wéréd ofert waznych niepodlegajacych odrzuceniu w
oparciu o kryterium ceny — 100%

Informacja o wyborze oferty

Informacja o wyborze oferty zostanie podana w Biuletynie Informacji Publicznej
Zamawiajacego, wybrany Wykonawca zostanie powiadomiony w formie pisemnej lub
elektronicznej w zaleznosci od zfozenia oferty

Zamawiajacy zastrzega sobie moiliwos¢é uniewaznienia postgpowania bez podania
przyczyny.

Zataczniki:

1) Formularz oferty.
2) Wzér oswiadczenia o posiadaniu niezbednego do wykonania zaméwienia potencjatu

technicznego i osobowego.
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3) Wzér oswiadczenia o wykonaniu w okresie 3 lat poprzedzajacych ztozenie oferty
minimum 3 audytéw w jednostkach samorzadu terytorialnego wynikajacych z
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagar dla rejestrow publicznych i wymiany
informacji postaci elektronicznej oraz minimalnych wymagari dla systeméw
teleinformatycznych.

4) Projekt umowy.
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